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基于 DC-net 的会议室电子选举方案

李龙海，付少锋，黄诚强

（西安电子科技大学 计算机学院，陕西 西安 710071）

摘 要：提出了一种新的适用于小规模选举活动的电子选举方案，其最大特点是能够提供无条件的完美选票秘密

性保障。方案具有自计票功能，能够实现公平性和可验证性。敌手对选举结果的破坏等同于解离散对数问题。该

方案建立在 DC-net 匿名广播协议基础之上，其安全性不依赖于任何信任中心，但需假定任意投票者之间存在秘

密信道。

关键词：电子选举；匿名广播；选票秘密性；零知识证明

中图分类号：TP393.08 文献标识码：A 文章编号：1000-436X(2012)Z1-0103-07

Boardroom electronic voting scheme based on DC-net

LI Long-hai, FU Shao-feng, HUANG Cheng-qiang
(School of Computer Science and Technology, Xidian University, Xi’an 710071, China)

Abstract: A novel electronic voting scheme was proposed which was quite suitable for small scale election setting. An

outstanding characteristic of the design was its guarantee of unconditionally perfect ballot secrecy. It satisfied

self-tallying, fairness and verifiability. Disruption of the result of an election equals to breaking the discrete logarithm

problem. The scheme is built on top of the DC-net (dining cryptographers network) anonymous broadcast protocol. It

needs no trusted authority to guarantee its security, but assumes a complete network of private channels between voters.
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1 引言

会议室选举特指那些投票人数较少的小规模

的选举活动，如一个公司的董事会选举或某国家的

议会选举。在大规模电子选举方案中，主要关注的

是效率问题。当大量的选票被收集到计票中心之

后，应该在选民可接受的时限范围内完成解密和计

票工作。而在小规模的选举活动中，主要关注的是

选票的保密性问题。因为参选人数较少，每个投票

者的投票都至关重要，所以让每个投票者都确信其

投票内容没有被泄漏是实现公平选举的关键所在。

Kiayias 和 Yung 在文献[1]中首次提出了完美选

票保密性(perfect ballot secrecy)的概念并设计了具

有该特性的会议室电子选举方案。完美选票保密性

是指要想获得某个投票者的投票信息必须和所有

其他的投票者进行勾结，换句话讲，除了选举结果

和不诚实的投票者的投票信息之外，攻击者无法再

通过电子选举活动本身获得关于诚实投票者投票

情况的任何有用信息。之后一些效率更高的具有完

美选票保密性的电子选举方案[2～4]被提出，但这些方

案所提供的完美选票保密性都建立在某个困难问

题假设基础之上，即只具有计算意义上的选票安全

性。将来一旦有更高性能的计算设备出现，如目前

倍受关注的量子计算机和生物计算机，那么这些方
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案将不再安全，并且现在已经完成的选举活动中被

保留下来的选票数据也将受到极大的威胁。

为此，本文利用 DC-net(dining cryptographer

networks)匿名广播协议[5]设计了一种具有无条件完

美 选 票 保 密 性 (Unconditionally Perfect Ballot

Secrecy)的电子选举方案，该方案能够提供信息论

意义上的选票秘密性保障。虽然该方案以用户间的

秘密信道为基础，但在小规模选举中建立这些信道

是可行的。例如可以要求 2 个不同的投票者事先已

经利用非密码学的安全方法建立了大量共享密钥，

以备在后面的多次选举中使用。该方案无需信任中

心，且具有自计票功能，能够实现公平性和可验证

性。敌手对选举结果的破坏等同于解离散对数问

题。以基本的二选一投票方案为基础，本文还设计

了针对多个候选人的投票方案和否决性投票方案。

2 相关工作

在近二、三十年中，已经有相当多的基于密码

学技术的电子选举方案被提出。从实现方法角度可

以将它们分为 3 大类：①基于同态加密算法的电子

选举方案，其中典型的例子如文献[6,7]；② 基于

Mix-net[8]系统的电子选举方案，典型的例子如文献

[9,10]；③ 基于盲签名的电子选举方案，典型的例

子如文献[11,12]。盲签名技术主要被用在保证选民

合法性或选票有效性上，并且严格地讲利用盲签名

技术只能实现部分选票匿名性，要获得完整的匿名

性必须借助于一种匿名通信工具，如 Mix-net 或

DC-net。所以很多基于盲签名的电子选举方案也可

以被归到第 2 类。这些方案一般都被用在大规模的

选举中，并且大都需要一个或多个信任中心完成收

集选票、验证选票、对选票解密和计票工作。

会议室电子选举方案适用于小规模的选举活

动，在设计时一般不设信任中心，并且可以牺牲部

分效率而提供更好的选票秘密性保障。Kiayias 和

Yung 在文献[1]中首次提出了完美选票保密性的概

念并设计了具有该特性的会议室电子选举方案。

Kiayias 和 Yung 的方案还具有自计票功能，即一旦

投票结束任何人都可以计算投票结果，因此不需要

依靠信任中心完成解密工作。之后，Damgard 和

Jurik[2]、Groth[3]、Hao[4]又分别提出了具有类似性质

的但效率更高的电子选举方案。这 4 种方案所提供

的完美选票保密性都建立在某个困难问题假设基

础之上，即只具有计算意义上的选票安全性。

DC-net[5]是由Chaum首先提出的一种匿名广播

通信协议。DC-net 协议无需信任中心，在实现匿名

性时利用了各个参与者之间的共同协作和相互保

护。如果参与者之间存在绝对安全的秘密信道，则

能够实现无条件的发送者匿名性。DC-net 协议的

这些特点使其非常适合在小规模的选举活动中用

于隐藏选票和投票者之间的对应关系。因此，本

文利用 DC-net 协议设计了一种具有无条件完美

选票保密性(unconditionally perfect ballot secrecy)的

电子选举方案，该方案能够提供信息论意义上的选

票秘密性保障。虽然该方案以用户间的秘密信道为

基础，但在小规模选举中建立这些信道是可行的。

例如可以要求 2 个不同的投票者事先已经利用非密

码学的安全方法建立了大量共享密钥，以备在后面

的多次选举中使用。

目前，能够检索到的基于 DC-net 协议的电子

选举方案还包括文献[13]和文献[14]，并且它们同样

能够实现无条件的保密性。但它们都只是将 DC-net

系统作为一种匿名通信工具使用，并且如果有 n 个

投票者则至少要运行 n 次 DC-net 协议，因此其效

率是非常低的。而本节的方案巧妙地利用了 DC-net

的叠加性，在 DC-net 的 1 次运行中完成所有用户

的投票，并且这些选票被自动叠加到一起，即具有

自计票功能。在没有错误的情况下整个选举过程只

需运行 2 轮 DC-net 协议，因而效率比文献[13]和文

献[14]要高得多。同文献[1,3]方案类似，本文的方

案仅在实现公平性时需要一个信任中心的参与，而

选票的秘密性和完整性与该中心是否可靠无关。

3 方案详细设计

3.1 安全性要求

在会议室选举方案设计中希望获得如下安全

属性。

完美选票保密性。攻击者要想获得某个投票者

集合的投票信息必须和所有其他的投票者进行勾

结，即除了选举结果和不诚实的投票者的投票信息

之外，攻击者无法再通过电子选举活动本身获得关

于诚实投票者投票情况的任何有用信息。本方案还

能提供更强的秘密性保护，即在攻击者具有无限计

算能力的前提下也能保持完美选票保密性。

完整性。除了自己的选票外，任何投票者都无

法对选举结果产生更多的影响；任何投票者都无法

以不被觉察的方式破坏选举结果。
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自计票性。所有投票者投票完成之后，任何人

都可以计算投票结果。

可验证性。任何投票者都可以验证计票结果的

正确性。

公平性。所有投票人同时得到投票结果，单个

实体无法提前统计选票。

3.2 投票过程

设 P = {P1, …, Pn}表示投票者集合，G 表示一

个有限循环群，q = |G|为素数，g、h 为 G 中任取的

生成元，在 G 中离散对数问题难解。假设任意 2 个

投票者之间都存在一个绝对安全的秘密信道用于

协商会话密钥。另外还需要一个可靠的广播系统。

如果基础网络无法在物理上保证可靠广播，则采用

可靠的基于 Web 的 BBS 系统或利用拜占庭协定技

术在异步点对点通信网络上实现[15,16]。为保证公平

性，可令 BBS 作为第 n+1 个投票者参与选举协议，

并且总是在最后一个广播数据，整个协议由 2 轮

DC-net 协议和 3 轮广播组成，即每个投票者共计要

参与 5 轮广播过程。其中第 1 轮用于确认会话密钥

协商结果，第 2 轮用于投票，第 3、4、5 轮用于验

证投票结果的正确性。

在这里给出的是一个表决式选举，即针对某项

提议或某个候选人进行的投票，投票为 1 表示赞同，

投票为−1 则表示反对，这样最终的计票结果就等于

赞同者和反对者之间的差值。当然该方法也可以用

于只包括 2 个候选人的选举。

3.2.1 第 1 轮广播——验证密钥

1) 任意 2 个投票者 Pi和 Pj 之间通过秘密信道

建立 2 个共享密钥 ij jit t= q∈Z 和 ij ji qk k= ∈Z ；

2) 共享密钥协商完成之后，任意投票者 Pi 计

算其会话密钥：
1

1

( )
n

i ij
j

k sign i j k
+

=

= -∑ ,
1

1

( )
n

i ij
j

t sign i j t
+

=

= -∑
Pi同时任选 ,i i R qu c ∈ Z ，其中， ic 用于生成选票

有效性证明协议中的质询。

3) 任意投票者 Pi广播输出：

1,
i ik t

iV g h= , i iu c
iR h g=

1,iV 可以被看成是对密钥
ik 的 Pedersen 承诺[17]，

it 是承诺密钥。 iR 看成是对 ic 的 Pedersen 承诺， iu 是

承诺密钥。

4) 等待所有用户广播完毕之后，任意投票者计

算并验证：

1

1 1,
1

1
n

i
i

V V
+

=

= =Π (1)

如果上式不成立则说明有人在作弊，此时要求

所有用户都公开自己的共享密钥和会话密钥以找

出不诚实的投票者，并重新运行协议。如果在公开

过程中有 2 个投票者产生了密钥争议，则在下一次

运行时 2 个成员之间不再建立共享密钥，即相当于

在密钥图上去掉这 2 个成员所对应的 1 条弧。这样

使得一个作弊者最多只能制造 n 次密钥争议。此后

他将被排除出系统。

3.2.2 第 2 轮广播——投票

真正的投票过程在本轮进行。设Pi (1 )i n≤ ≤ 的

投票意见为 {1, 1}ib ∈ - ，并令 Pn+1(即 BBS)的投票意

见 bn+1为 0。Pi在本轮广播输出：

2,i i iV k b= +

等所有投票者广播完毕之后，任何人都可以计

算投票结果：

1

2 2,
1

n

i
i

V V
+

=

= ∑

当然是否接受该投票结果还要看是否能通过

后面的验证过程。

3.2.3 第 3/4/5 轮广播——验证选票

后 3 轮广播过程主要用于执行如图 1 所示的交

互式证明协议，以证明任意投票者 Pi在第 2 轮广播

的选票 V2,i是有效的。

在第 3 轮中，Pi计算并广播：Ai和 Bi。

在第 4 轮中，Pi广播输出自己先前已经选好的

ci。等所有用户广播完毕之后，计算 1 1nc c c += + +…
作为证明协议中的质询 c。

在 第 5 轮 中 ， Pi 根 据 c 计 算 并 广 播 ：

1,id , 2,id , 1,ir , 2,ir 以及 iu 。然后由其他成员按照图 1

所示的方式验证Pi的输出 1,id , 2,id , 1,ir , 2,ir 是否有效，

以及是否满足 i iu c
iR h g= 。

如果某成员无法通过第 5 轮的验证，或者拒绝

参与证明过程，都将被视为作弊者从合法投票者集

合中删除，然后重新执行选举协议。如果所有成员

都可以通过验证，则认为第 2 轮的计票结果是正确

的，协议终止。

关于特殊成员 Pn+1 的证明协议与上面有所不

同，但基本思想是类似的。其具体构造方法这里就

不再给出了。
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4 分析

4.1 安全性分析

下面将分析和证明上述选举协议满足的安全

特性。

自计票性：第 1 轮的共享密钥协商和广播验证

过程保证了 n+1 个投票者所持有的会话密钥满足：

1

1

0
n

i
i

k
+

=

=∑ ，
1

1

0
n

i
i

t
+

=

=∑

因此，如果所有投票者都按照协议规定构造了

选票 2,iV ，则必然有：

1 1 1 1

2 2,
1 1 1 1

n n n n

i i i i
i i i i

V V k b b
+ + + +

= = = =

= = + =∑ ∑ ∑ ∑

无条件的完美选票保密性：

定理 1 在任意 2 个投票者之间都存在秘密信

道的假设下，如果系统中存在 2 个或以上的诚实投

票者，则所提方案具有无条件的完美选票保密性。

证明 下面主要通过证明协议所有公共输出

的概率分布与诚实投票者的投票(秘密值 {1, 1}ib ∈ - )

无关，来证明定理成立。

1) 对于任意诚实的投票者 Pi 而言，由于其会

话密钥 ( )i ijj
k sign i j k= -∑ ， ( )i ijj

t sign i j t= -∑ ，

所以其他 n 个投票者中只要有 1 个诚实地随机选取

了共享密钥 ijk 和 ijt 就可以保证 ki 和 ti 在 qZ 上是均

匀分布的，除非攻击者能够控制除 Pi之外的所有成

员，但这与系统中存在 2 个或以上的诚实投票者相

矛盾。因为 ti是随机的，所以承诺值 1,iV 在 G 上均匀

分布， 1,iV 不会暴露关于密钥 ik 的任何信息；因为

ki是随机的，所以 2,i i iV k b= + 在 qZ 上均匀分布， 2,iV

不会暴露关于选票 bi的任何信息。因此，协议前 2

轮的广播输出对攻击者猜测选票信息没有任何帮

助，即便攻击者具有无限的计算能力。

2) 图 1 是按照文献[18]的原理构造的证据不可

区分(witness indistinguishable)的交互式证明协议，

即协议输出的概率分布与证明者的证据(即 bi和 ti)无

关，因此不会暴露关于证据的香农信息。具体地讲，

在该协议输出中，显然 Ai、Bi在 G 上均匀分布，因此

它们的概率分布与 bi无关。而 1,id 和 2,id 的联合分布只

与 c 的概率分布有关。由于满足 1, 1,( )i ir d
i ih A Y g= ，

2,2 ( / ) ii dr
i ih B Y g= ，所以 1,ir 、 2,ir 的取值只决定于 Ai、

Bi、 1,id 、 2,id ，和 bi 无关。因此在 bi=1 和 bi=−1

2 种情况下 Prover 的输出都具有完全相同的联合概

率分布，它们对攻击者猜测选票信息没有任何帮

助，即便攻击者具有无限的计算能力。因此第 3、4、

5 轮的广播过程也不会泄漏选票信息。□

完整性：所提协议能够对投票结果提供如下完

整性保护：任何参与者能够提交无效选票而不被

发现的概率是可忽略的，除非该参与者能够在多

项式时间内解决 G 上的离散对数问题。下面简要

分析原因。

1) 在第 1 轮广播中，不诚实的成员 Pi 如果没

有按规定构造 ki和 ti，那么 1, 1iV =Π 的概率是可忽

略的，协议因此将进入公开过程然后重新执行。为

了避免被确认为作弊者，Pi在公开过程中只能制造

密钥争议，将错误转嫁给他人。最多在制造 n 次密

钥争议之后，Pi被排除出系统并且被确定为作弊者。

2) 在第 2 轮广播中，假设 Pi 没有按规定构造

Prover(Pi) Verifier

Public Parameter： 2,

1,
i i iV t b

i iY V g h g- -= =

1ib = 1ib = -

2,, ,i i i R qdα β ∈ Z ,

i
iA hα= ,

2,( / ) i id
i iB Y g hβ-=

1,, ,i i i R qdα β ∈ Z ,

1,( ) i id
i iA Y g hα-= ,

i
iB hβ=

,i iA B   →

c←  R qc∈ Z

1, 2,i id c d= - ,

1, 1,i i i ir d tα= + ,

2,i ir β=

2, 1,i id c d= - ,

1,i ir α= ,

2, 2,i i i ir d tβ= +

1, 2, 1, 2,, , ,i i i ir r d d      →

?

1, 2,i ic d d= + ,

1, 1,
?

( )i ir d
i ih A Y g= ,

2, 2,
?

( / )i ir d
i ih B Y g=

图 1 证明选票 V2,i的有效性
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其加密选票 V2,i。如果 Pi能够通过第 5 轮的验证，

那么只有 3 种可能：① Pi使用了与 ki不同的密钥
ik ´

加密 bi，且 Pi 知道 i it t´ ≠ 满足 1,
i i i ik t k t

ig h V g h
´ ´ = = ，但

这与离散对数问题假设矛盾；② Pi事先猜中了第 4

轮由所有成员共同生成的质询 c，但该概率只有

1/q；③ 在第 4 轮中 Pi通过最后广播一个做了适应

性调整的 ic´来改变质询 c 的概率分布，但 Pi必须知

道 i iu u´ ≠ 满足 i i i iu c u c

ih g R h g
´ ´ = = ，这与离散对数问题

假设矛盾。因此，Pi在第 2 轮的作弊行为必然会被

第 5 轮的验证过程发现。证明协议也保证了 bi只能

为 1 或−1，所以 Pi 无法对计票结果 V2 施加更多的

影响。

3) 图 1 所示证明协议的正确性和完整性保证

了不诚实投票者在第 3 轮或第 5 轮中的作弊行为必

然会被发现。而在第 4 轮中，不诚实投票者要想公

布一个与事先选定的 ci值不同的质询值必将面临解

离散对数问题。

基于以上 3 点原因，在离散对数问题假设下，

任意投票者使协议输出错误结果而不被发现的概

率是可忽略的。

与文献[1]和文献[3]的选举方案相比，在这里只

能实现较弱的容错性，即在发现某成员作弊或者在

运行过程中突然退出之后，协议只能重新执行，而

无法由剩余的成员恢复该错误使协议继续执行。这

实际上是使用用户间秘密信道带来的固有问题。但

是在小规模选举中，协议重新执行的代价是可以接

受的。通过加大对作弊者的惩罚力度也可以避免协

议被反复执行的情况。

可验证性：BBS 系统保证了任意投票者都可以

看到协议的所有公开输出，而且看到的内容是相同

的。通过验证式(1)成立，任意投票者可以确信各成

员的会话密钥的正确性；通过参与第 3、4、5 轮的

交互式证明过程，任意投票者可以确信各个选票都

是有效的，因此第 2 轮的计票结果 V2也是正确的。

需要指出的是，这里实现的只是内部可验证性

(internal verifiability)，即只有在线参与了交互证明

协议的投票者才能够验证投票结果的正确性。第 3、

4、5 轮的证明协议输出对于未参与协议的观察者来

讲是没有意义的，因为如果所有投票者勾结在一起

则可以制造出任意有效的证明输出(先选择 c 再构

造证明)。因此第 3、4、5 轮的输出不能使任意观察

者确信结果是正确的。

为了让任意观察者都能够验证投票结果的正

确性，即实现公开可验证性(public verifiability)，可

以利用Fiat-Shamir的技术[19]将图1的证明协议改造

为非交互式证明，最后每个投票者在第 2 轮中将证

明结果和其选票 V2,i 同时广播出去。改造后方案的

安全性分析中必须引入 Random Oracle 模型[20]。

公平性：在 Pn+1(即 BBS)广播之前，其他 n 个

真正的投票者无法看到投票结果；因为 Pn+1的投票

为 0，所以在他广播之后其他 n 个投票者才能够同

时看到投票结果。

4.2 效率分析

因为无法精确估算，所以下面的分析中未考虑

利用秘密信道建立用户间共享密钥的开销。设 n 表

示投票者人数，l 表示生成群 G 时的安全参数。每

个用户在第 1 轮广播中需要进行 4 次指数运算，第

3 轮中需要进行 3 次指数运算，第 5 轮中为验证其

他用户输出的有效性需要进行 6n 次指数运算。第 2

轮和第4轮的运算量可以忽略不计。整个协议过程中，

每个用户共需要广播 O(l) bit 的数据。因此，如果不

计建立共享密钥的开销，所提协议的计算和通信复杂

度分别为O(n)和 O(l)，与方案[1,3,4]是相当的。

5 多选一投票方案

上述方案只适用于包含两个候选人的二选一选

举。下面分析如何将其改造为多选一的投票方案。

第一种改造方法是采用文献[6,7]中的技术。假

设有 m 个候选人，从 G 中任取 m 个生成元 f1, f2, …,

fm。建立和验证会话密钥的过程不变。在第 2 轮广

播中，如果 Pi选择第 bi {1, , }m∈ … 个候选人，则广播

2,
i

i

k

i bV g f= ，然后在第 3、4、5 轮中证明 Pi 知道秘

密值 ki、ti满足命题：

1, 2, {1, , }i i i

i

k t k
i i b iV g h V g f b m= ∧ = ∧ ∈ …

相应证明协议的构造方法与图 1 类似，具体可

以参考文献[18]。

为了获得各个候选人的选票数目，首先计算：

1 1 2 1 2
2 1, 1 2 1 2

n
ii m m

k v vv v v v
i m mi

V V g f f f f f f=∑= = =Π … …

上式中的 v1, v2,…, vm都小于等于 n，所以可以

通过 V2获得 v1, v2,…, vm的值(例如用暴力搜索法)，

即各个候选人的选票数目。

如果投票者数目 n 和候选人数目 m 满足

lb lbm n q        ≤ ，则还可以给出一种效率更高的方
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法以避免上述的暴力搜索问题。设 lbe n=     ，在第

2 轮广播中，如果 Pi选择第 bi个候选人，则令其广

播输出为

( 1)
2, 2 ie b

i iV k -= +

显然， 2,i qV ∈Z ，因此 Pi的输出长为 lbq bit。上

述方法相当于将这 lbq bit 的输出划分为 m 子信道，

每个子信道占 e 个比特并分别对应 1 个候选人。如

果想为某个候选人投票，则在相应子信道内发送 1，

而在其他子信道内发送 0。在第 3、4、5 轮广播中

Pi还需要证明他知道秘密值 ki、ti满足命题：
( 1)

2, 2
1, {1, , }

e bi
ii i iVk t k

i iV g h g g g b m
-

= ∧ = ∧ ∈ …

设 2 2,ii
V V= ∑ ，则新的计票算法如图 2 所示。

for i = 1 to m

vi = V2 mod 2e , output vi

V2 = V2 >> e // 将 V2右移 e 位

end of for

图 2 计票算法

上面算法输出的 v1, v2,…, vm即分别为m个候选

人所对应的选票数目。

第 2 种改造方法在第 2 轮广播和计票过程中只

用到了 qZ 上的加法运算，因此其效率要比文献[6,7]

的方法高得多。

6 匿名否决投票方案

在否决投票中，只要有一个投票者投了反对票

就会否决某项提议。下面将第 3 节的二选一投票方

案修改为否决投票方案。

用于建立和验证会话密钥的第 1 轮广播过程中

不再需要广播
iR ，其他保持不变。在第 2 轮广播中，

如果 Pi 投否决票，则任取 *

R qr ∈ Z ，然后输出

2,i iV k r= + ；否则输出 2,i iV k= 。第 2 轮广播完毕之

后，计算 2 2,ii
V V= ∑ ，如果

2 0V ≠ 则表示有人投了否

决票；如果 2 0V = 则表示全体赞成。如果有成员没

有按规定构造 2,iV ，则相当于投了否决票，因此该方

案不需要第 3、4、5 轮的交互证明过程。

上述方案失败的概率，等于多个投票者所选随

机数 r 相加为 q 的概率，也等于作弊者能成功破坏

诚实投票者选票的概率。该概率为 1/q，是可忽略

的。很容易证明，该否决投票方案也具有无条件的

完美选票保密性。

与已知的效率最高的匿名否决方案[21]相比，所

提方案同样只需 2 轮广播，每轮广播中同样只需要

2 个模指数运算，然而能够提供比文献[21]更强的安

全性保护。

7 结束语

本文利用基于秘密信道的 DC-net 协议设计了

一种会议室电子选举方案。该方案的最大特点是能

够提供无条件的完美选票秘密性保障，即信息论意

义上的保密性。该方案具有自计票功能，并且能够

实现公平性和可验证性。选票结果的完整性保护基

于求解离散对数问题困难性假设。本文的另一贡献

以基本的二选一投票方案为基础，还设计了针对多

个候选人的投票方案和否决性投票方案。二选一投

票方案和否决投票方案与已知的具有完美选票保

密性的会议室选举方案[1～4]效率相当，而多选一投票

方案的效率优于同类方案。
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